
「網路安全－你該知道的大小事」青少年主題書展 

展期：9 月 2 日(星期二)至 9 月 28 日(星期日) 

地點：三樓主題書展區 

簡介： 

網際網路是我們生命中非常重要的工具， 

它既包羅萬象、即時快速； 

也真假難辨、龐雜不堪。 

知識與科技藉此快速流傳、謊言與惡意也隱身其後。 

歡迎你藉由本次書展的選書，學習如何安全的善用網路，守護自己的隱私。 

 

一般出版品書單： 

序號 書名 作者 年代 出版社 索書號 

1.  Fake news：鋪天蓋地的假訊息 裴 (Bui, Doan) 2022 城邦文化事業

股份有限公司

尖端出版 

541.83 

1173 

111 

2.  資訊戰爭：入侵政府網站、竊

取國家機密、假造新聞影響選

局，網路已成為繼原子彈發明

後最危險的完美武器 

桑格  

(Sanger, David E.)  

2019 貓頭鷹出版 599.7 

7747 

108 

3.  零時差攻擊 柏勒斯  

(Perlroth, Nicole)  

2021 麥田出版 599.7 

4644 

110 

4.  鍵盤狙擊手：不見硝煙的網路

戰爭，殺傷力卻更為驚人！ 

東鳥 著  2015 有意思 541.415 

5027 

104 

5.  真相製造：從聖戰士媽媽、極

權政府、網軍教練、境外勢力

打假部隊、內容農場主人到政

府小編 

劉致昕  2021 春山出版 541.415 

7216 

110 

6.  假消息終結戰：關於虛假訊息

的一切 

伽利略  

(Carrillo, Nereida)  

2024 臺灣麥克 541.83 

2626 

113 

7.  如何在網路時代好好說再

見：從直播告別式到管理數位

遺產 

卡斯凱特  

(Kasket, Elaine)  

2020 貓頭鷹出版 541.49 

2422 

109 

8.  失控的指尖：愛上網是潮還是

癮 

邱玉珍  2018 遠見天下文化

出版 

541.7 

7711 

107 

9.  數位公民素養課：線上交友、

色情陷阱、保護個資，從孩子

到大人必備的網民生活須知 

格雷伯  

(Graber, Diana)  

2020 橡實文化出版 528.2 

4712 

109 



10.  認識孩子的網路世界：網路素

養家長篇 

周倩 編著  2009 教育部 523.38 

7725 

98 

11.  什麼啦！這也是資訊科學 謝宗翔  2018 聚光文創出版 523.38 

0438 

107 

12.  給愛上網的你：青少年網路祕

笈 

周倩 編著  2009 教育部 524.375 

7725-2 

98 

13.  AI 輕鬆讀 田智婷  2023 國立臺灣師範

大學出版中心 

524.375 

6084 

112 

14.  寫給中學生看的 AI 課：AI 生

態系需要文理兼具的未來人

才 

蔡宗翰 2023 三采文化 524.375 

4434 

112 

15.  瑪莉詠的遺書 弗雷斯  

(Fraisse, Nora)  

2020 木馬文化出版 527.59 

5514 

109 

16.  牆國誌：中國如何控制網路 葛里費茲  

(Griffiths, James)  

2020 游擊文化出版 541.415 

4654A 

109 

17.  資料煉金術：開放資料存取

權，重燃創新之火 

麥爾荀伯格  

(Mayer-Schönberger, 

Viktor)  

2022 遠見天下文化

出版 

541.415 

4142-3 

111 

18.  數位監控：我們如何拿回均衡

的科技生活 

吉秦 (Kitchin, Rob)  2021 時報文化 541.415 

4050 

110 

19.  資訊超載的幸福與詛咒 桑思坦  

(Sunstein, Cass R.)  

2022 遠見天下文化

出版 

541.415 

7764 

111 

20.  另類事實：關於知識和它的敵

人 

威克福斯  

(Wikforss, Asa)  

2021 春山出版 541.415 

5434 

110 

21.  矽谷價值戰：監控資本主義之

下言論自由的未來 

約克 (York, Jillian C.)  2022 行人文化實驗

室 

541.83 

2740 

111 

22.  未來科技的 15 道難題：面對

世界最關鍵的轉折，微軟總裁

最前瞻的預測與洞察 

史密斯  

(Smith, Brad)  

2020 商周出版 541.49 

5034 

109 

23.  失控的匿名正義：抹黑中傷、

獵巫肉搜你敲下的每個字都

是傷人的利器。 

每日新聞採訪團隊  2022 日月文化出版 541.627 

8607 

111 



24.  欲罷不能：科技如何讓我們上

癮？滑個不停的手指是否還

有藥醫！ 

阿特爾  

(Alter, Adam)  

2017 遠見天下文化

出版 

541.7 

2724 

106 

25.  網路社群讀心術：按讚、討拍

拍、秀美照的背後，網友想怎

樣？ 

南琦  2016 出色文化出版

事業群 

好優文化出版

發行 

176.8 

4014 

105 

26.  網路連鎖效應數位科技與現

實生活間的網路心理學 

艾肯  

(Aiken, Mary)  

2017 晨星 176.8 

4421 

106 

27.  課綱裡的科技輕鬆搞懂：15

位資訊專業的父母親，以案例

和說故事為國高中重新解構

及釐清 108 科技領域課綱 

資訊素養聯盟  2019 臺灣商務 524.375 

3058 

108 

28.  駭客人生：全球頂尖駭客的真

實告白 

米特尼克  

(Mitnick, Kevin David) 

著  

2014 精誠資訊出版 548.546 

9274 

103 

29.  沙蟲駭客 格林伯格  

(Greenberg, Andy)  

2021 時報文化 548.546 

4424 

110 

30.  勒索軟體狩獵團：一群無名駭

客如何拯救數位時代的資安

危機？ 

杜德律  

(Dudley, Renee)  

2023 衛城出版 548.546 

4422 

112 

31.  奇幻熊在網路釣魚 夏比洛  

(Shapiro, Scott. J.)  

2023 悅知文化 548.546 

1023 

112 

32.  鍵盤參與時代來了！ 博依德  

(Boyd, Danah)  

2015 時報文化 544.67 

4322 

104 

33.  社會性死亡：面對抵制、出

征、肉搜的私刑正義，我們該

如何自保？ 

尼爾曼  

(Nierman, Evan)  

2024 商周出版 541.83 

7716 

113 

34.  資訊判讀力：腦袋自主！抵抗

假訊息、陰謀論、帶風向的生

存守則 

臺灣資訊環境研究中

心  

2022 左岸文化出版 541.83 

4330 

111 

35.  圖解真相戰：全方位圖像解析

偽真相的推銷大法、為何假訊

息會在腦中揮之不去，以及如

何找回真相 

斯皮塔爾  

(Spitale, Samuel C.)  

2024 大塊文化出版 541.83 

4441A 

113 

36.  正義中毒：炎上、公審、肉

搜......腦科學專家解密，為什

麼我們無法輕易原諒他人？ 

中野信子  2024 今周刊出版 540.21 

5621 

113 



37.  取消文化：從啟蒙的興起到網

路公審，失控的言論自由如何

成為當代的民主與政治上的

困境？ 

尼達諾姆林  

(Nida-Rumelin, 

Julian)  

2025 商周城邦文化 540.2 

7304 

114 

38.  資訊科技犯罪：資安戰爭開

打！：從心理測驗、交友軟

體、廣告信&假新聞到選舉操

控，駭客如何入侵你的真實生

活 

懷特 (White, Geoff)  2021 墨刻出版 548.546 

9024 

110 

39.  深度數位大掃除：3 分飽連線

方案，在喧囂世界過專注人

生。 

紐波特  

(Newport, Cal)  

2019 時報文化 541.415 

2732 

108 

40.  我們是誰？：大數據下的人類

行為觀察學 

魯德  

(Rudder, Christain)  

2022 馬可孛羅文化

出版 

541.415 

2724 

111 

41.  禍駭：網路犯罪世界的第一手

紀實 

法茲尼  

(Fazzini, Kate)  

2021 時報文化 548.546 

3447 

110 

42.  隱形帝國：誰控制大數據，誰

就控制你的世界 

施奈爾  

(Schneier, Bruce) 著  

2016 如果出版 541.415 

0841 

105 

43.  深度造假 謝克 (Schick, Nina)  2020 拾青文化出版 541.415 

0440 

109 

44.  資訊爆炸之後：網路思想先驅

溫柏格解構資訊爆炸、知識轉

型與資訊焦慮 

溫柏格  

(Weinberger, David)  

2021 貓頭鷹出版 541.415 

3644 

110 

45.  人工智慧來了！身為公民您

該知道什麼？ 

澤里利  

(Zerilli, John)  

2023 五南圖書 541.415 

3662 

112 

46.  網路時代人人要學的資安基

礎必修課 

葛拉柏  

(Grubb, Sam)  

2022 碁峰資訊 312.76 

4454A 

111 

47.  預防網路霸凌：你看不見的傷

害 

黃嘉慈  2020 董氏基金會<<

大家健康>>雜

誌出版 

312.76 

4448 

109 

48.  網路安全：捍衛網路戰時代中

的關鍵基礎設施 

詹森 (Johnson, 

Thomas A.)  

2017 國防部政務辦

公室 

312.76 

2740 

106 

49.  你的手機中毒了！：搶救上網

變慢、異常耗電、APP 閃當、

簡訊發不了的隱藏危機 

尖端數位編輯部 著  2014 尖端出版 448.845 

9052 

103 



50.  網紅影響力：自媒體如何塑造

我們的數位時代 

麥柯克戴爾  

(McCorquodale, 

Sara)  

2020 遠流 484.6 

4444C 

109 

51.  螢幕陷阱：行為經濟學家揭開

筆電、平板、手機上的消費衝

動與商業機會 

班納齊  

(Benartzi, Shlomo)  

2016 時報文化 496.34 

1120 

105 

52.  生活資安五四三！：從生活周

遭看風險與資訊安全 

羅正漢  2022 博碩文化 312.76 

6013 

111 

53.  黑色鍵盤：十五大駭客名人錄 劉創  2018 輕刻 312.76 

7282-3 

107 

54.  網路時代人人要懂的自保

術：圖解資訊安全與個資保護 

增井敏克  2019 碁峰資訊 312.76 

4584 

108 

55.  戰勝網路成癮：找回迷失在虛

擬世界的孩子 

呂俐安  2022 暖暖書屋文化

出版發行 

415.95 

6023 

111 

56.  和手機分手的智慧：從此不再

讓手機蠶食你的腦神經、鯨吞

你的生活-30 天作戰計畫 

普萊斯  

(Price, Catherine)  

2018 大塊文化出版 415.95 

8044 

107 

57.  人格，無法離線：網路人格如

何入侵你的真實人生 

阿布賈烏德 

(Aboujaoude, Elias) 

著  

2012 財信 415.996 

7412 

101 

58.  解碼科學好好玩 施瓦茨  

(Schwartz, Ella)  

2021 小麥田出版 448.761 

0814 

110 

59.  我的手機女友：一個天才 APP

少年的校園青春童話和網路

歷險記 

康宏旭  2016 樂果文化出版 448.845 

0034 

105 

60.  手機智人 Phono-spiens：你準

備好成為消費者至上時代被

需要的人才並掌握必備的商

業戰略了嗎？：新世代新人

種！ 

崔在鵬  2020 臺灣廣廈有聲

圖書出版 

448.845 

2247 

109 

61.  數位世紀的真實告白：如何從

網路生活尋找意義及歸屬

感？一個千禧世代作家探索

自我與未知的旅程 

史特曼  

(Stedman, Chris)  

2022 潮浪文化 541.3 

5026 

111 

62.  資安這條路：領航新手的 Web 

Security 指南，以自建漏洞環

境學習網站安全 

林子婷(飛飛)著 2021 博碩文化 312.76 

4414 

110 



63.  網路自由的兩難：美國通訊端

正法 230 條如何催生社群網

站與自媒體，卻留下破壞網路

安全與隱私的疑慮？ 

傑夫.柯賽夫(Jeff 

Kosseff) 

2024 貓頭鷹出版 312.1653 

4135 

113 

 


